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Infroduzione

Il presente manuale ha I'obiettivo di descrivere il processo che consente di invitare utenti esterni al
dominio Agenzia del Demanio, come Guest User in una specifica Community Viva Engage.

Per permettere I'accesso anche agli utenti provvisti di account personale (no Business), € stata
disegnata una soluzione che utilizza un secondo tenant Entra ID (sempre di Agenzia del Demanio)
in cui vengono create le utenze degli utenti che richiedono I'accesso alla Community. Queste
utenze vengono poi invitate come Guest User nel primo tenant Enfra ID (Agenzia del Demanio) e
successivamente inserite nella Community di Viva Engage.

Per semplicitd, sard descritto prima il processo front-end, ovvero I'interfaccia utente, per poi

concludere con il processo back-end, che riguarda, invece, I'infrastruttura lato server.



Processo front-end

Questo manuale descrive il flusso che parte dal momento in cui I'utente compila il form sul sito di
Officina, per richiedere I'accesso alla Community, fino al momento in cui entra effettivamente
nella Community di Viva Engage come utente Guest.

Di seguito sono rappresentati gli step che effefttua I'utente:

1. L'utente atterra sul sito di Officina, clicca sulla CTA “Community” presente nel menu,
compila il form inserendo i dati personali (nome, cognome, email, codice fiscale), accetta

le dichiarazioni policy privacy e clicca su “Avanti” (Immagine 1):

Richied! I'invito per la
Community di Officina

Immagine 1: Compilazione form sul sito di Officina

2. L'utente legge il riepilogo dei dati, poi completa I'autenticazione con il metodo captcha e

clicca su “Invia” (Immagine 2):

Riepilogo dei dati inseriti

altro audio

Immagine 2: Metodo captcha

3. Appare una schermata di conferma (Immagine 3):

zia del Demanio (7

YO FFICINA
Pase¥ IMMOBILE PUBBLICO
Grazie per aver inviato la
richiesta.
" ) e Numero di riferimento:
- T 777

wwwwww

mario.rossi@architettura.com
Conferma Emoi

O_ - mario.rossi@architettura.com

Immagine 3: Schermata di conferma




4. |'utentericeve un'email di conferma e clicca sulla CTA “"QUI" (Immagine 4):

DC

Per contarmare a tus emaildlices

ot it e 20231075105304221R3Commmuiey O

Immagine 4: Prima email che arriva all'utente

5. In caso di esito positivo, I'utente visualizza una schermata che lo avverte dell’esito positivo

dell’operazione (Immagine 5):

"0 FF1CINA
Richiesta di accesso andata a buon fine
a0 FFICINA Seguici su
(o Bt :

. Recapiti e contatti 6Ovikhoe
‘ Agenzia del Demanio mocpt

NEF)

officina @ogentiademanio,

Immagine 5: Schermata sito - Richiesta di accesso andata a buon fine

6. L'utente riceve una seconda email in cui gli viene comunicato che la sua richiesta e stata

registrata (Immagine 6):

[External] Community Officina

J Reply % Reply All » Forward @

@ Da Community Officina noreply@cfficina.it

Rossi, Mario

%% Translate message to: talian  Never translate from: English  Translation preferences
. CAUTION: External email. Be cautious with links and attachments.

La tua richiesta & stata registrata con successo!

19-10-2023 10:41:34

Numero di riferimento: 2023101910413424776CommunityOfficina

Immagine 6: Seconda email che arriva all'utente

N.B: Contemporaneamente, al team di Officina arriva un’email di riepilogo dei dati dell’'utente che

si & registrato sul form (Immagine 7):

[External] Community Officina

o communiny O%rs noreply@officina.it D] fery || eyl | 2 Foneed [ | |

o ®  Rosw,Muts ob
[

Norw Mario

o Rossi

Ermad. mario.rossi@architettura.com

=

o fiscaie;
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marlo.rossi@architettura.com
mrrss92r44183%
[F——
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Immagine 7: Email che arriva al team di Officina



7. L'utentericeve una terza email (dove frova le sue credenziali per effettuare il primo
accesso e un manuale che pud consultare per essere guidato nei passaggi) e clicca su
“Accettainvito” (Immagine 8):

[External] Community Officina: la tua richiesta é stata accettata!

Officina Community Agenzia Demanio <oficis | @ | 9| %[ | (@[
To Mario Rossi

o mario , benvenuto/a nella Community di Offcinal

Clcea rd) cho trovi i sepuito:

« Password temporanea: AMEGObeSAq P0eS
Tiricordiamo e la password & temporanea ¢ che Sovral ereare Una nuova.

Trowiin allegato il dettaglio del passags) da soguire per completare Fiscriziene alla Community.

dere sempre alla G y d Off

Ti aspettiomol

Immagine 8: Terza email che arriva all'utente

8. Alclick su "Accettainvito”, I'utente viene re-indirizzato su una schermata per fare i controlli
necessari per completare la richiesta di accesso. Nello specifico, inserisce la password
temporanea presente nel contenuto dell’email (vedi immagine 8), poi clicca su “Accedi”

(Immagine 9):
BY Microsoft

¥ Microsoft
mario.rossi@cfficina.agenziademanio.it

Immettere la password

Immagine 9: Password temporanea

9. L'ufente accetta le autorizzazioni cliccando su “Accefto” (Immagine 10):

B® Microsoft

BS Microsoft
mario.ressi@officina.agenziademanio.it

Autorizzazioni richieste da:

agenziademanio.it
agenziademanioit.onmicrosoft.com

Accettando, si consents a questa organizzazione d

Questa risorsa non & condivisa da Microsoft.

Immagine 10: Autorizzazioni



10. L'utente clicca su “Avanti” (Immagine 11):
B¥ Microsoft

B Microsoft

mario.rossi@officina.agenziademanio it

Sono necessarie altre
informazioni

di altre informazioni per
nt

Immagine 11: Verifica dell'account

11. L'utente configura I'autenticazione multifattoriale per proteggere I'account. In particolare,
puod scegliere tra tre opzioni (Immagine 12):
e Opzione 1 > prevede I'utilizzo dell'app Microsoft “Microsoft Authenticator”;
e Opzione 2 > prevede |'utilizzo di un'app di autenticazione diversa rispetto a quella di
Microsoft (es: Google);

e Opzione 3 > prevede l'inserimento del numero di telefono.

Proteggi I'account

L'organizzazione richiede la configurazione dei metodi seguenti per la dimostrazione dell'identita dell'utente.

Microsoft Authenticator

e Ottenere prima di tutto I'app
Nel telefono installare 'app Microsoft Authenticator. Scarica ora

Dopo l'installazione dell'app Microsoft Authenticator nel dispasitivo, scegliere "Avanti

Voglio usare un‘app di autenticazion

Opzione 2 m

Si vuole ¢ un metodo diverso Opzione 3

Immagine 12: Configurazione multifattoriale

N.B: Il metodo di autenticazione suggerito € quello che prevede |'utilizzo di “Microsoft
Authenticator”. Tuttavig, se I'utente € in possesso di un'app diversa, pud scegdliere di utilizzarla

cliccando su "Voglio usare un'app di autenticazione diversa” e selezionando guella in uso.

Di seguito, sono descritti i passaggi da sequire per I'opzione 1 e I'opzione 3.

Passaggi opzione 1 — Microsoft Authenticator

e L'utente che sceglie di utilizzare I'app di Microsoft clicca su “Avanti” (immagine 13):

Proteggi I'account
rosoft A 1” ent tor
e Ottenere prima di tutto I'app

Si vuole configurare un metodo diverso

Immagine 13: Configurazione multifattoriale — Microsoft Authenticator



L'utente clicca su "Avanti” (Immagine 14):

Proteggi l'account

e dellidentits dellutente.

» contigurazi seguent per la dime

Microsoft Authenticator

Configura l'account

indatro m

i vuole configurare un metodo diverso

Immagine 14: Configurazione multifattoriale — Microsoft Authenticator

Dopo aver scaricato I'app “Microsoft Authenticator” sul cellulare, I'utente la apre e clicca
in alto a destra sul segno “+" per aggiungere un alfro account (Immagine 15):

15:22 v T®m

= Authenticator Q¢

&
&
&

Accenture
francesca.tiezzi@accenture.com

agenziademanio.it
francesca.tiezzi_accenture.com#EX...

Sogei
francesca.tiezzi_accenture.com#EX...

Immagine 15: Configurazione multifattoriale — Microsoft Authenticator

L'utente clicca su “Account aziendale o dell’istituto diistruzione” (Immagine 16):

Aggiungi account

Acoount persanale

Acoount aziendale © dellistitute di istruzione

P28 1o (Google, Facebook e cosi v

(D Uns voita esequito I'sccesso con Facount persondle,
tutte e password archiviat, gl indirizz ¢ atre

Immagine 16: Configurazione multifattoriale — Microsoft Authenticator



¢ L'utente clicca su "Scansione codice QR” (Immagine 17):

Aggiungi account

TIPO DI ACCOUNT DA AGGIUNGERE

i Aocount personale

B fccoun ssanclo ottt o nons >

Altro (Google, Facebook e cosi via)

Aggiungi account aziendale o
dell'istituto di istruzione

Accedi
Scansione codice QR

Annulla

Immagine 17: Configurazione multifattoriale — Microsoft Authenticator

e L'utente scansiona il codice QR con il suo cellulare (Immagine 18):

Scansione codice QR

Il provider di account visualizzera un codice
a matrice

Immagine 18: Configurazione multifattoriale — Microsoft Authenticator

e Sull'app, I'utente vedrd I'account con il quale si & registrato (Immagine 19):

Authenticator

B 2% e sccarncomtex
E agenzie as
mano.ossi_offcina sgenzademan.

Immagine 19: Configurazione multifattoriale — Microsoft Authenticator

e |'utente scansiona il codice QR con il suo telefono, poi fa click su “Avanti” (Immagine 20):

0 Gy

Immagine 20: Configurazione multifattoriale — Microsoft Authenticator



o Sull'app, inserisce il numero che gli appare sullo schermo (Immagine 21):

Proteggi I'account

nERS

Immagine 21: Configurazione multifattoriale — Microsoft Authenticator

e |'utente clicca su “Avanti” (Immagine 22):

Proteggi l'account

Microsoft Authenticator

Sivucke i

Immagine 22: Configurazione multifattoriale — Microsoft Authenticator

e L'utente clicca su “Fine” (Immagine 23):

Proteggi |'account

Metodo di accesso predefinite

K3

Immagine 23: Configurazione multifattoriale — Microsoft Authenticator

Passaggi opzione 3 —Telefono:

e |'utente che intende configurare I'MFA utilizzando il proprio numero di cellulare, clicca su “Si
vuole configurare un metodo diverso” che trova in basso a sinistra (Immagine 24):

Proteggi I'account

Microsoft Authenticator

0 Ottenere prima di tutto I'app

Sivwole configurare un metodo diverse

Immagine 24: Configurazione multifattoriale - Telefono

e Seleziona I'opzione "Telefono™ dal menu a tendina (Immagine 25):

Scegliere un metodo diverso

Specificare il metodo da usare

Scegliere un metodo @[

App Authenticator

Telefono

Immagine 25: Configurazione multifattoriale - Telefono



e Cliccasu "Conferma” (Immagine 26):

Scegliere un metodo diverso

Specificare il metodo da usare.

Telefono l

Immagine 26: Configurazione multifattoriale - Telefono

e L'utente inserisce il numero di telefono per la verifica dell'identitd, poi clicca su “Avanti”
(Immagine 27):

Proteggi |'account

sle contguas u netode dneng

Immagine 27: Configurazione multifattoriale - Telefono

e |'utente inserisce il codice a é cifre che arriva via SMS, poi clicca su "Avanti” (Immagine 28):

Proteggi l'account

Immagine 28: Configurazione multifattoriale - Telefono

e Una voltaricevuta la conferma dell’avvenuta verifica framite SMS, I'utente clicca su “Avanti”
(Immagine 29):

Proteggi I'account

Immagine 29: Configurazione multifattoriale - Telefono

e |'utente clicca su “Fine” per terminare il processo di configurazione multifattoriale (Immagine 30):

Proteggi |'account

% ve
e |

Immagine 30: Configurazione multifattoriale - Telefono

N.B: L'utente ha appena completato tutti gli step dell’ autenticazione multifattoriale. Mancano
pochi passagdi e potrd accedere alla Community di Officina.




12. L'utente sceglie una nuova password e |a inserisce nel box, poi clicca su “Accedi”
(Immagine 31):

B Microsoft

Immagine 31: Aggiornamento password

N.B: La nuova password deve essere formata da 14 caratteri, di cui almeno una maiuscola e
un carafttere speciale (es: punto esclamativo).

13. Al click su “Accedi”, I'utente verifica la sua identita. In questo caso, a seconda del metodo

di autenticazione multifattoriale scelto al passaggio 11, vedrd comparire una schermata.
Nello specifico:

e Se ha scelto Microsoft Authenticator:

o Aprel'app e inserisce il numero che gli appare sullo schermo (Immagine 32):

o Y f
B¥ Microsoft

Approvare la richiesta di
accesso

Immagine 32: Verifica identita - Microsoft Authenticator

e Se ha scelto il numero di cellulare:

o Cliccasu “Invia un SMS al numero” (Immagine 33):

B Microsoft

B Microsoft

mario.rossi@officina

Verificare l'identita

D nvia un SMS al numero +XX XXXXXXXX64

Annulla

Immagine 33: Verifica identitd - Telefono
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Inserisce nel box il codice arrivato framite SMS, poi clicca su “Verifica” (Immagine 34):

B Microsoft

B Microsoft

mario.rossi@officina.agenziademanio it

Immettere il codice

[ E stato inviato un SMS al telefono con numero
+XX XXXXXXXX64, Immettere il codice per
accedere.

460584

Altre informazion

s I

Immagine 34: Inserimento secondo codice di verifica

14. L'utente viene reindirizzato su Viva Engage dove visualizza un post di benvenuto, quindi
clicca sulla CTA “Clicca qui” per entrare nella Community di Officina come utente Guest

(Immagine 35):

E Dfﬂ:lna

Cino a tuttl

nut in Officina,

pazio In cui & possibile scambiare Idee. proporrs iniziative ¢
e al progets! avviatl,

Immagine 35: Community di Officina

N.B: Dopo essersi registrato, I'utente potrd accedere alla Community di Officina anche cliccando

sul link "Vai ad Officina” presente nell’email (vedi immagine 8):

clicca su "Avanti” (Immagine 36):

Al click su "Vai ad Officina”, I'utente inserisce I'indirizzo email con il quale si & registrato, poi

B® Microsoft

Accedi
Posta elettronica, telefono o Skype
Problemi di accesso all'account?

Q Opzioni di accesso

Immagine 36: Accesso alla Community
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Inserisce la password (Immagine 37):

B® Microsoft
& mario.rossi@officina.agenziademanio.it

Immettere la password

Immagine 37: Inserimento password

Approva la richiesta d’accesso con Microsoft Authenticator (Immagine 38):

Approvare la richiesta di
accesso

a -

Immagine 38: Approvazione richiesta di accesso

Cliccasu “Si” (Immagine 39):

B® Microsoft
mario.rossi@officina.agenziademanio.it

Rimanere connessi?

Eseguire questa operazi

n cui viene richies

Non visualizzare pill questo messaggio

No sk

Immagine 39: Accesso alla Community

Accede alla Community.
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Processo back-end

Di seguito sono descritti gli step che avvengono lato back-end.

Dopo che I'utente clicca sulla CTA "QUI" (vediimmagine 4), a back-end viene inviata un’email

nella casella di posta elettronica condivisa che scatena tre flussi:

1.

Il primo flusso prevede la registrazione sulla lista Sharepoint dell’utente con lo stato “Utenza

esterna da creare” (Immagine 40):
Ee—— ===

P
AUTJRIGENERAZIONE  +omepage  Richieste Community
D SLE PUBBLICO

& P MMOBIL

Richieste Community *

Nome Cognome Ema

Mario Rossi marlo.rossi@officina.agenziademanio it

Immagine 40: Lista Sharepoint - Utenza esterna da creare

Il secondo flusso prevede la creazione dell’utente sull’ Active Directory nel secondo tenant
(officina.agenziademanio.it). In particolare, I'automatismo prende tutti gli elementi con lo
stato “Utenza esterna da creare” e crea tali utenze sul secondo tenant, le quali avranno la
dicitura “Member”. A questo punto I'utente compare nella lista Sharepoint con la sua email
(nome.cognome@officina.agenziademanio.it) e lo stato passa da “Utenza esterna da

creare” a “Utenza esterna creata” (Immagine 41):

o
AUJJRIGENERAZIONE  + ge  Richieste Community  Ame
©  Pase¥MMOBLE PUBBLICO
E=3
Richieste Community *
Nome Cognome mai stato Utenza creata
©  Mario  ROSSi  reiermseimammininencs e

Immagine 41: Lista Sharepoint - Utenza esterna creata
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3. Il fterzo flusso prevede I'invito dell’'utenza creata come Guest all'interno della Community di
Officina: a questo punto, parte una fase di controllo per verificare che quella specifica
utenza non sia gid stata registrata come Guest sul primo tenant. Qualora I'esito del
conftrollo sia positivo parte una comunicazione verso I'utente che vedrd arrivare nella sua
casella di posta, all'indirizzo indicato al momento della registrazione, un’email con I'invito
ad accedere alla Community (vediimmagine 8). Una volta che I'utente riceve I'email,

I'utenza assume lo stato “Registrata” (Immagine 42):

P
’D‘-mmzlumn! *
p BRSNS
Richieste Community *
Mario TS S ———

Immagine 42: Lista Sharepoint - Utenza esterna "Registrata”

N.B: Fin guando l'utente non accetta l'invito come Guest all'interno della Community, nella sua

vista di dettaglio sul primo tenant lo stato dell’account ha la dicitura “Abilitata” ma lo stato invito

rimane in “Pending acceptance” (Immagine 43) fino al momento in cui l'utente non effettuail

primo accesso come Guest nella Community a cui € stato invitato; solfanto dopo questo

passagdio lo stato passerd in “Accepted”.

Mario Rossi

Be

A Peccamica Informasoni di base

® g @ Mario Rossi

@ st deiraccount @  Colaborasione 828
o

Immagine 43: Stato invifo "Pending accepfance"

N.B: Oltre agli status elencati precedentemente, c'€ anche lo status “Duplicata” che si attiva
guando un utente gid registrato prova a registrarsi nuovamente; in gquesto caso, la seconda
reqistrazione non sard gestita in quanto I'utenza gid esiste.

Per ulteriori approfondimenti, & possibile consultare i seguenti link:

e Metodo di autenticazione di Microsoft Authenticator | Microsoft Learn;

e Creare linee guida per I'utilizzo del sito - SharePoint in Microsoft 365 | Microsoft Learn;
e Introduzione a Microsoft Viva Engage | Microsoft Learn.
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https://learn.microsoft.com/it-it/entra/identity/authentication/concept-authentication-authenticator-app
https://learn.microsoft.com/it-it/sharepoint/sites-usage-guidelines
https://learn.microsoft.com/it-it/viva/engage/overview

